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Bezpieczne d21ecko w sieci
Porady dla rodzicow dotycza}ce
bezpieczenistwa dziecka w Internecie

ENJOY SAFER TECHNOLOGY™



Dzieci to nasza przysztosc. W firmie ESET
wiemy o tym doskonale, poniewaz tez
jesteSmy rodzicami - tak jak Ty. My takze
czujemy potrzebe prowadzenia naszych
pociech przez zycie i chronienia ich przed
ewentualnymi niebezpieczefistwami i wiemy,
Ze wspoéitczesne rodzicielstwo stawia przed
opiekunami nowe wyzwania, ktorym

niefatwo sprostac.

Wraz z rozwojem technologii i urzagdzen
mobilnych (smartfonéw i tabletow) oraz szybkg
ewolucjg samego jezyka, naszpikowanego
terminologig technologiczng, rodzice odczuwajg
0gromna presje — muszg sami bardzo szybko
uczyc sie nowych rzeczy, by skutecznie

edukowac o nich swoje dzieci.

Rady zawarte w niniejszym podreczniku nie
stanowig zestawu niepodwazalnych regut.
Wszystkie teksty zostaty przygotowane w taki
sposob, by wskazac Tobie — rodzicowi — kluczowe
obszary, na jakie musisz zwréci¢ uwage, by
zapewnic dziecku bezpieczefstwo podczas

korzystania z Internetu.
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Kto powinien
rozmawiac
z dziecmi?

Bez wzgledu na to jak bardzo jest to dla Ciebie niekomfortowe,

ta osoba powinienes by¢ wiasnie Ty.

Przez cate dziecinstwo Twoja corka lub syn spotkajg ludzi, ktérzy beda

odgrywali wazne role w ich zyciu np. krewni, przyjaciele czy nauczyciele.

Jednak zadna z tych 0séb nie przejmie za Ciebie roli rodzica. W oczach
dziecka to Ty jeste$ osobg, ktora zna wszystkie odpowiedzi i ktora jest
w stanie mu pomoc — szczegblnie w sytuacjach, gdy czuje sie zagubione

i bezradne.
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Kiedy powinienes$
porozmawiac ze
swoim dzieckiem?

Teraz. Albo najszybciej jak to jest mozliwe.

Gdy tylko Twoje dziecko dorasta, pojawiajg sie nowe wyzwania. Twoja
dobra rada w nowej sytuacji moze okazac sie decydujgca i moze sprawic,

ze Twoje dziecko podejmie na jej podstawie wtasciwg decyzje.

Od samego poczatku dziecko wykazuje zainteresowanie tabletem,
smartfonem, komputerem i Internetem. Powinienes$ wyjasni¢ dziecku, ze
wszystko czego nauczyto sie w zyciu codziennym o bezpieczenstwie dotyczy
takze Internetu. Innymi stowy - Srodki sie zmieniaja, ale zagrozenia wcigz

pozostajg takie same.



Rodzice ucza dzieciisami
zdobywaja od nich nowa wiedze

Czy czujesz, ze Twoje dziecko wie wiecej
o komputerach i smartfonach niz Ty sam?
Nie jestes jedynym rodzicem, ktéry boryka

sie z tego typu kompleksami.

O ile obecne pokolenie wydaje sie ,rodzi¢ ze
smartfonem w dtoni”, to wielu dorostych
umiejetnosci zwigzane z obstugg najnowszych
gadzetéw zdobywa w pbzZniejszym czasie. Nie
oznacza to jednak, ze Twoje dziecko powinno
by¢ jedyng osobg potrafigcg kontrolowacé

wszystkie urzadzenia w Twoim domu.

Pamietaj, ze wiedza o tym jak uzywac Internetu
nie jest tym samym co rozumienie konsekwencji

i niebezpieczenstw z tym zwigzanych.
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Nie ma koniecznosci, abys jako rodzic wiedziat

o Swiecie wirtualnym wiecej niz Twoje dziecko.
Ale powinienes potrafi¢ zidentyfikowaé moment,
w ktérym Twoja pociecha przekracza pewne
ustalone wczesniej granice lub napotka na cos
niebezpiecznego. Twoim zadaniem, jesli sam nie
potrafisz tego zrobi¢, jest wtedy zorganizowanie
rozmowy z kim$ bardziej doSwiadczonym

w nowych technologiach.

Ogromnie wazne jest, aby dziecko byto strong
w rozmowie. Dlatego tez nalezy stworzy¢
atmosfere, w ktorej Twoja pociecha swobodnie
bedzie mogta zadawac pytania i przyswajac

wszystkie nowe informacje.




Wiek dziecka, a aktywnos¢

w Internecie

Ponizej przedstawiamy zestawy porad, na ktére warto zwrocic
uwage by Twoje dziecko byto bezpieczne w Internecie. Skorzystaj
z tych odpowiednich dla wieku Twojej pociechy.

DZIECI DO 10 ROKU ZYCIA

1. Towarzysz dziecku podczas pierwszych

doswiadczen w Internecie

Upewnij sie, ze jestes w poblizu, podczas gdy
Twoje dziecko stawia pierwsze kroki

w wirtualnym Swiecie. To idealny moment, by

by¢ przewodnikiem w tej niezwyktej przygodzie.

2. Ustal warunki korzystania z Internetu
Jako rodzic powinienes ustali¢ pewne zasady.

Dobrg praktyka jest kontrola czasu i godzin

w jakich dziecko korzysta z Internetu.
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3. Badz dobrym przyktadem

Dzieci zazwyczaj biorg przyktad ze swoich
rodzicéw. Dotyczy to zarbwno zycia codziennego
jak i aktywnosci w Internecie. Dobre nawyki
cztonkdw rodziny w szybkim czasie przetoza

sie na dobre nawyki dzieci.




DZIECI W WIEKU 11 - 14 LAT

1. Uzywaj narzedzi kontroli rodzicielskiej

Skorzystaj z mozliwosci oferowanych przez
najnowsze technologie. Narzedzie ESET Parental
Control umozliwia blokowanie pojedynczych
stron Internetowych oraz catych kategorii witryn
zawierajgcych potencjalnie niebezpieczne dla
dzieci tresci. Pozwala takze na ustalenie limitu
czasu korzystania z Internetu i gier. Jednoczesnie
ESET Parental Control nie ogranicza swobody
dziecka - daje mozliwos¢ poproszenia rodzica

o udostepnienie konkretnych stron, ktére sg
blokowane i z ktérych dziecko chciatoby

skorzystac.

2. Naucz dziecko, aby nie ujawniato w sieci

informacji mogacych je zidentyfikowac

Niezwykle wazne jest, aby uswiadomi¢ dziecko,
ze w wirtualnym Swiecie nie kazdy jest
przyjacielem, a niektére osoby mogg chciec

je skrzywdzic.
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Wyjasnij niebezpieczehstwa zwigzane z ujawnie-
-niem swojego adresu, numeru telefonu oraz
aktywnosci szkolnych i poza szkolnych. Ustal
jasng regute, by dziecko prosito Cie o0 zgode przed

publikowaniem swoich zdjec.

3. Prowadz otwarty dialog

Zachec swoje dziecko, aby byto otwarte i swobo-
-dnie pytato Cie o rzeczy napotkane w Internecie.
Jeslito mozliwe, ustaw komputer w miejscu,

w ktérym wiekszos€ czasu spedza cata rodzina,

i gdzie mogtoby korzystaé z niego pod Twoim

nadzorem (np. kuchnia, salon).




DZIECI W WIEKU 15 - 18 LAT

1. Nikt nie powinien znac ich hasta

Doskonale wiemy, jak ztozeni potrafig by¢
nastolatkowie, ale upewnij sie, ze Twoje dziecko
zna dobre praktyki zwigzane z hastami dostepu.
Przedstaw mu zasade, by hasto traktowac tak
samo jak klucz do Waszego domu — nikt poza

nim nie powinien go miec.

Szanuj prywatnos¢ swojego nastoletniego juz
dziecka, ale zadbaj o zapewnienie z jego strony,
ze nigdy nie poda hasta obcej osobie i nie

udostepni go w Swiecie realnym czy wirtualnym.

2. Natychmiast zgtaszaj przypadki stalkingu

i cyberprzemocy

Wré¢ na chwile pamiecig do czaséw szkolnych.
Przypominasz sobie osoby, ktére dokuczaty innym
w szkole? W dzisiejszych czasach wiele z nich

przeniosto swoje dziatania do Internetu.
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Uswiadom dziecko, ze kazde niepozadane
dziatanie i zachowanie ze strony 0séb trzecich

winno by¢ natychmiast zgtaszane rodzicom.

3. Transakcje finansowe - tylko dla dorostych

Zakupy w Internecie nie stanowig problemu pod
warunkiem, ze dokonywane sg w bezpieczny
sposéb. DopOki nie masz pewnosci czy Twoje
dziecko w petni rozumie koniecznos¢ stosowania
srodkdéw ostroznosci, powinienes zobowigzac go,
aby tego typu transakcje dokonywane byty

wytgcznie pod Twoim nadzorem.
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Slownik cyberbezpieczenstwa

W domu lub w szkole

Mimo tego, ze odpowiedzialnos¢ za bezpieczenstwo dziecka w Internecie

spoczywa gtdbwnie na rodzicach, nie oznacza to, ze musisz radzi¢ sobie

ztym sam.

Warto sprawdzi¢ czy tego typu zagadnienia poruszane sg w szkole. Jezeli

takie zajecia prowadzone sg przez nauczyciela o silnym autorytecie, moze

on by¢é wzorem do nasladowania dla dzieci, ktére majg obawy lub
watpliwosci by poruszaé temat bezpieczehAstwa w sieci z rodzicami.
Jesli takich zaje¢ szkota nie organizuje warto przekonaé do tego

wychowawce lub dyrekcje placdwki.

Kontrola rodzicielska

Wyobraz sobie, ze posiadasz program zarzadzajgcy dostepem do
Internetu w smartfonie lub tablecie, ktérych pozwala na korzystanie

z sieci w okreslonych godzinach, blokuje wybrane kategorie stron
internetowych, kontroluje uzywanie gier i pozwala lokalizowa¢ dziecko
w sytuacjach alarmowych. Takie oprogramowanie nazywane jest
kontrolg rodzicielska i daje mozliwos¢ m.in. kontrolowania aktywnosci
Twojego dziecka w Internecie i stosowania sie przez nie do ustalonych

wczesniej regut.
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Wazne by tego typu program dawat dziecku mozliwos¢ komunikacji - zbyt
restrykcyjne i autorytarne ograniczenia mogga zachecac pocieche do préb

ich ominiecia.

Portale spotecznosciowe

Pomysl o wszystkich kolegach ze szkoty i znajomych jakich kiedykolwiek
poznates. Umies¢ ich w jednym pomieszczeniu i daj im mozliwos¢
powiedzenia co robig w danym momencie, pokazywania zdjeé z wakacji
lub ulubionych filméw wideo. Mniej wiecej tak dziatajg dzisiejsze portale
spotecznosciowe. Pozwalajg uzytkownikom organizowac wydarzenia,

komunikowac sie, dzieli¢ zdjeciami i filmami oraz tgczyc¢ sie w grupy.

Ten mikrokosmos, ktéry bys stworzyt bytby zaledwie matg czescia
ogromnej struktury tworzonej przez setki milionéw uzytkownikéw
mogacych tworzy¢ interakcje. Dlatego korzystanie z portali
spotecznosciowych posiada wiele zalet, ale réwniez obarczone jest

wieloma ryzykami.



Glowne zagrozenia

Ztosliwe oprogramowanie

Jego celem jest uszkodzenie komputera na rézne sposoby. Programy te
moga zaszyfrowywac pliki znajdujgce sie na komputerze i szpiegowac

Ciebie i Twoje dziecko, a nawet pobierac inne ztosliwe aplikacje.

W wiekszosci przypadkow zainfekowanie powodowane jest btedami
uzytkownikdw (lub ich dzieci) — musisz uwierzyé na stowo, cyberoszusci
dobrze wiedzg jak wzbudzi¢ zaufanie i sktoni¢ np. do klikniecia

w zainfekowany wirusem zatgcznik wiadomosci email.

Stosujgc sprawdzone rozwigzania zabezpieczajgce i postepujgc zgodnie
z dobrymi praktykami, mozesz zminimalizowac ryzyko zainfekowania

komputera.
Spam

Z pewnoscig miates juz z nim do czynienia. To wszystkie niechciane

.wiadomosci Smieci” wypetniajace Twojg skrzynke pocztowa kazdego dnia.

Zazwyczaj tego typu wiadomosci zawieraja reklame zachecajaca do
skorzystania z ,niepowtarzalnej” oferty i odwiedzenia strony, mogace;j

zawierac potencjalnie szkodliwe pliki.

°
ENJOY SAFER TECHNOLOGY

Scam

To podstepne dziatania prowadzone w Internecie przybierajace rézne formy
takie jak spam czy techniki socjotechniczne. Atakujgcy moga probowaé cos
sprzedaé, zachowywac sie jak znajomi lub podszywac sie pod bank, podczas
gdy jedyne na czym im zalezy to pozyskanie poufnych danych. Wiadomosci
proszace o login i hasto do portali spotecznosciowych to kolejny przyktad

sCamu.

Cyberprzemoc

To wrogie zachowanie skierowane jest wyjgtkowo czesto w strone dzieci.
Ofiara bywa zastraszana i ponizana w sieci przez rowiesnikow np. poprzez
publikacje zdje¢ lub filmow, przedstawiajgcych atakowang osobe

w niekorzystny dla niej sposob. Zachowanie to jest czeste u nastolatkow.
Cyberprzemoc wywiera ogromna presje psychiczna, ktéra moze doprowadzic¢
do traumy lub popchnaé nawet do samobdjstwa. Ma miejsce najczesciej
w serwisach spotecznosciowych, ale same smartfony, a nawet konsole do gier

réwniez moga by¢ wykorzystane do realizacji tego typu dziatan.



Uwodzenie

Mamy z nim do czynienia w sytuacji, gdy dorosta osoba namawia dziecko
do aktywnosci seksualnej stwarzajacej atmosfere zaufania, budujgc
jednoczesnie wiez emocjonalng. W wielu przypadkach atakujacy (gtéwnie
osoby doroste) podaja sie za dzieci, aby ugruntowac bliska relacje

i doprowadzi¢ do spotkania. Wazne jest, aby rodzice zawsze wiedzieli

kim sg osoby wchodzgce z dzieckiem w interakcje przez Internet.

Sexting

Sprowadza sie do wiadomosci (SMS, MMS, maile, czat) zawierajgcych

tresci erotyczne. Wraz z rozwojem technologii sexting ewoluowat do

procesu wymiany zdjec i filmoéw video i stat sie dos¢ powszechng praktyka.

Wykradanie informacji

Wszystkie informacje przesytane nieostroznie przez Internet mogg zostac
przechwycone przez osoby trzecie. Informacje te sg czesto celem atakéw.
Zazwyczaj pozadane sg dane personalne Twoje lub Twoich dzieci.

Nieostrozne dziatania moga prowadzi¢ nawet do kradziezy.

J
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Porady ekspertow

1. Uzywaj narzedzi do kontroli rodzicielskiej

Mogg one by¢ stosowane z poziomu przegladarki internetowej lub
oprogramowania antywirusowego. Narzedzia te dostepne sg m.in. od
dziewigtej wersji ESET SMART SECURITY lub jako dedykowana aplikacja
ESET PARENTAL CONTROL dla smartfondéw i tabletdw z systemem

Android. Narzedzia kontroli rodzicielskiej udostepniane sg rowniez
w konsolach, takich jak NINTEDO WII czy XBOX ONE.

2. Nie pozwalaj swojemu dziecku przesytac¢ poufnych

informacji przez Internet

Dane wrazliwe nie powinny by¢ wysytane przez maila lub czat. Zwréé
dziecku uwage, ze banki nie stosuja tego kanatu informacji, aby
potwierdzi¢ dane konta lub numeru PIN. Jesli kto$ poprosi Twoje dziecko
o podanie tego typu informacji za posrednictwem maila lub czatu,

Twoja pociecha musi wiedzie¢, ze to prawdopodobnie proba oszustwa.

3. Nie odpowiadaj na wiadomosci o charakterze stalkingu

Jezeli Twoje dziecko padto ofiarg cyberprzemocy — nie powinno
odpowiadac na dziatania stalkera (przeSladowcy). Wyjasnij dziecku, ze

taka osoba chce sprowokowac u niego niechciane zachowanie. O takich

J
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dziataniach koniecznie poinformuj odpowiednie organy i nie usuwaj

otrzymanych wiadomosci jako dowod zdarzenia.

4. Nie wszystko w sieci jest prawda

Nie wszystkie informacje umieszczone w sieci pochodzg z wiarygodnych
zrédetiwazne, aby dziecko to wiedziato. Zat6z wtasnego bloga i pokaz
dziecku jak fatwo jest stworzy¢ przestrzen, ktérej zawartoscig mozna

dowolnie manipulowac.

5. Otwarty dialog

Komunikacja z dzieckiem odgrywa wazng role w zapewnianiu mu
bezpieczenstwa. Duzo bardziej efektywne jest zachecenie dziecka do
wyrazenia swoich lekéw niz karanie go bez ttumaczenia szkodliwosci
danego dziatania. Dobra relacja z dzieckiem i otwarty dialog moga by¢

kluczem do osiggniecia wspoélnego sukcesu — bezpieczenstwa w sieci.

6. Co raz trafi do Internetu - pozostaje w nim na zawsze

USwiadom dziecko, ze zdjecie raz umieszczone w Internecie pozostaje w nim
na zawsze —a co wiecej - moze by¢ udostepnianie przez obce osoby. Wskaz
negatywne konsekwencje umieszczania prywatnych zdjec w Internecie

i powiedz, ze dotyczy to zarébwno portali spotecznosciowych, komunikatoréw,

jak i komentarzy na forach internetowych.
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5 dodatkowych rad
dla Rodzicow

1. Zat6z w systemie Windows nowe konto dla swojego dziecka. To pierwszy
krok, aby aktywnie kontrolowac jego obecnos¢ w Internecie. Rola

administratora powinna by¢ zawsze po stronie dorostego.

2. Aktualizuj oprogramowanie antywirusowe i narzedzia kontroli

rodzicielskiej.

3. Monitoruj historie przegladanych stron. Pusta historia to dobry

pretekst do rozmowy.

4. Upewnijsie, ze nieuzywana kamera internetowa jest odtgczona

lub zastonieta.

5. SprawdzZ ustawienia profilu swojego dziecka na portalu spoteczno-

-Sciowym. Upublicznianie informacji bez ograniczeh moze by¢ ryzykowne.

J
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Wnioski koncowe

Odmawianie dziecku dostepu do nowoczesnych technologii i Internetu
nie jest najlepszym rozwigzaniem. Nowinki sg i zapewne beda czescig

codziennego zycia Twojego dziecka i istotnym elementem jego rozwoju.

Zamiast naktadac¢ ograniczenia naucz dziecko korzystac z dobrodziejstw
wspobtczesnej technologii w sposdb bezpieczny dla niego i stan sie istotnym

tacznikiem pomiedzy dzieckiem, a urzgdzeniem podtgczonym do Internetu.

Warto doda¢, ze omoéwione w niniejszym poradniku ryzyka dotycza réwniez
dorostych, a opisane Srodki ostroznosci mogg by¢ stosowane niezaleznie

od sytuacji i wieku.
°
o Twoje
iecej informacji znajdziesz na: o
www.twojedzieckowsieci.pl dZ' QCko

SieCipl
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http://twojedzieckowsieci.pl?utm_source=Promo&utm_medium=pdf-r&utm_content=TDwS&utm_campaign=Promo77-TDwS

